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Data-Governance-Report

Die Verarbeitung von Daten stellt in vielen Bereichen die Grundlage fiir Innovationen dar. Sei es
bei der automatisierten Erkennung von Bauwerkschaden, einer optimierten Verkehrsplanung
oder einer anwenderorientierten Bereitstellung von Geo- und Wetterdaten - technologiege-
stiitzte Verfahren verarbeiten grofie Datenmengen und kdnnen so Erkenntnisse generieren,
Prozesse vereinfachen und die Digitalisierung gemeinwohlorientiert nutzbar machen. Perso-
nenbezogene Daten gelten jedoch generell als schiitzenswert. Die Einfiihrung der Datenschutz-
grundverordnung (DSGVO) am 25. Mai 2018 hat den Datenschutz novelliert und soll ihn europa-
weit vereinheitlichen. Viele Organisationen hatten sich vorher nur am Rande mit der Thematik
befasst. Durch die Novellierung hat sie in der 6ffentlichen Wahrnehmung an erheblicher Bedeu-
tung gewonnen: Datenschutz ist heute omniprasent. Es ist unumganglich, sich mit dem Thema
Datenschutz (immer wieder) zu beschéftigen. Das gilt nicht nur fiir die Organisationsleitung,
die rechtlich die Verantwortung tragt, sondern fiir alle Mitarbeiter*innen, die Daten verarbei-
ten. Zu Recht stellt Datenschutz daher einen zentralen Baustein eines jeden Data-Governance-
Konzeptes dar.
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Der vorliegende Report ist der filinfte Data-Governance-Report, der im
Rahmen der mFUND-Begleitforschung vom iRights.Lab erarbeitet wurde.
Er beleuchtet und erlautert das komplexe Thema Datenschutz. Daten-
schutz - wozu beschéftige ich mich damit eigentlich? Was weil ich inzwi-

Die DSGVO regelt die Verarbeitung
personenbezogener Daten.

schen wirklich tiber die DSGVO? Und wie setze ich Datenschutz in meiner Der Ausdruck personenbezogene Daten

Organisation um? Diesen Fragen widmen wir uns auf den nachsten Seiten. bezeichnet ,,alle Informationen, die sich
auf eine identifizierte oder identifizierbare

Viele Organisationen haben sich in den letzten zwei Jahren bereits inten-
siv mit der DSGVO beschaftigt. Daher ist jetzt eine gute Zeit zur Evalua-
tion. Wir wiinschen dabei viel Spalt mit unserem ,DSGVO - Refresh Quiz*.
Fur die weitere Arbeit zu dem Thema Datenschutz prasentieren wir dari-
ber hinaus unsere ,,Checkliste Datenschutz®, die als Begleiterin durch den
Prozess Datenschutz iberaus hilfreich ist.

Woran arbeitet das iRights.Lab im Projekt
»Data-Governance“ der mFUND-Begleitforschung?

Im Projekt ,Data-Governance im Innovationsprozess“ entwickeln wir ein
Self-Governance-Konzept im Bereich datenbasierter Innovationen. Auf
dem Weg dahin beriicksichtigen wir rechtliche, ethische, technologische,
gesellschaftliche und politische Parameter, sodass passende Losungen
fiir verschiedene Organisationstypen entworfen werden. Wir wollen Be-
horden und Unternehmen dazu befahigen, eigene Regeln und Strukturen
fiir einen verantwortungsbewussten Umgang mit den von ihnen verwalte-
ten und verwendeten Daten aufzusetzen.

natiirliche Person [...] beziehen.“, vgl.
Art. 4 Nr. 1 DSGVO.
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Neuigkeitenaus der mFUND-
Begleitforschung des iRights.Lab

Ideensprint Data Governance

Daten sind der zentrale Treiber fiir digitale Innovationen. Doch wie miissen wir Daten erfassen,
speichern und verarbeiten, um ihre Potentiale zu nutzen? Entlang welcher Prinzipien sollte sich
das Datenmanagement orientieren? Und wie kdnnen Unternehmen, die 6ffentliche Hand und zi-
vilgesellschaftliche Organisationen ihren Umgang mit Daten gemeinsam verbessern? Diese Fra-
gen bildeten die Grundlage fiir den Ideensprint ,Data Governance®

am 26.02.2020 im Palazzo des iRights.Lab.

In einem Multistakeholderprozess mit gut 30 Akteur*innen aus den
vier Sektoren Zivilgesellschaft, Unternehmen/Wirtschaft, 6ffent-

licher Sektor/Behdrde und Wissenschaft wurden gemeinsam Her- »nData Governance bietet die Maglich-

keit, einen Schritt zuriickzugehen und
sich zu fragen: Was ist das eigentliche
Ziel der Digitalisierung, was ist die
Bemerkenswert ist, dass das Thema Datenschutz sowohlim Ideen- eigentliche Vision und wie sollte diese
sprint, als auch bei den Interviews mit durch den mFUND geforder- aussehen?

ausforderungen in Bezug auf die (eigene) Arbeit mit Daten definiert,
geclustert und mit konkreten Mafinahmen adressiert.

ten Projekten als sehr relevant im Rahmen einer Self-Data-Gover-

Florian Schulze war Impulsgeber bei dem
nance beurteilt wurde. Trotzdem bestand wahrend des Ideensprints

_ i i Ideensprint Data Governance des iRights.Labs.
kein besonderes Interesse diese Herausforderung vertiefend zu Er arbeitet in interdiszipliniren Teams an Smart

bearbeiten. Unsere vorhergegangene Befragung der mFUND-Pro- City und Data Governance.
jekte stutz diese Beobachtung: Die Themen Datenschutz und Da-
tensicherheit wurden als nicht-innovationsfoérdernd eingeschatzt.!

R N S S Fl
Eindriicke vom Ideensprint am 26.02.2020, Foto: iRights.Lab

1 Data-Governance-Report, Ausgabe 01, S. 4.



Datenschutz ist also eine wichtige Herausforderung im Rahmen einer Self-Data-Governance-
Struktur, jedoch ist die Beschéftigung damit scheinbar wenig attraktiv. Daraus lielRe sich vor-
sichtig ableiten, dass Datenschutz im Zusammenhang mit Innovationen tendenziell eher als
Pflicht denn als Potential eingeschatzt wird.

Zudem ist erwdhnenswert, dass wahrend des Ideensprints ein grof3es Interesse an der Eror-
terung ,,des Faktors Mensch®, wie dem Aufbau von Kompetenzen und der gesellschaftlichen
Sensibilisierung zu Data Governance, bestand. Auch ordnungspolitische Themen wurden ange-
regt diskutiert. Data Governance kann nicht nur mit Softwarelésungen und technischen Erneu-
erungen begegnet werden. Der Austausch, insbesondere mit den Akteur*innen aus der Zivilge-
sellschaft, hat die Einbeziehung aller Stakeholder bei dem Aufbau einer Self-Data-Governance
Struktur als zu bewaéltigende Herausforderung in den Mittelpunkt geriickt.

Neben der Diskussion um die Herausforderungen von Data Governance stand die Entwicklung
eigener Projektideen im Zentrum des Ideensprints. Auflerdem wurden die Teilnehmenden dazu
angeregt, weiter im Austausch zu bleiben und gemeinsam an Projektideen zu schleifen. Wir sind

gespannt, wie es mit den spannenden Konzepten und Ideen des Tages weitergeht.

ol
-

Eindriicke vom Ideensprint am 26.02.2020,
Foto: iRights.Lab
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Datenschutz- wofiir eigentlich?

Haben Sie sich auch schon mal gefragt, wozu es eigentlich Datenschutz braucht?
Es gibt viele gute Griinde dafiir. Hier prasentieren wir eine Auswahl:

Pragmatische Perspektive

Die pragmatischen Argumente fiir die Beschaftigung mit der The-
matik liegen auf der Hand. Die Einhaltung des Datenschutzes ist ge-
setzlich vorgeschrieben. Der Verstof’ gegen die DSGVO ist im nicht-
offentlichen Bereich buligeldbewehrt. Um sich vor Sanktionen zu
schitzen, ist die Auseinandersetzung mit dem Datenschutzrecht
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unumganglich.

Doch auch unabhéangig von offiziellen Regulierungen schiitzt die Einhaltung der Datenschutz-

vorgaben und -empfehlungen die eigene Organisation. Gerade die Beachtung der Datensicher-

heit als ein Teilaspekt des Datenschutzes kann vor iberraschenden Manipulationsversuchen

und Datenlecks bewahren - diese kdnnen zu grofen wirtschaftlichen Verlusten und Reputa-

tionsschaden fiihren. Daher sollten im eigenen Interesse die verarbeitenden Daten vor unbe-

rechtigten Zugriffen durch Dritte geschiitzt werden.

Gesellschaftliche Perspektive

e 6 o . o .

'V Y Datenschutz nimmt eine wichtige poli-
e & o tisch-gesellschaftliche Funktion ein. Das
[ ¥ Y Persénlichkei htist eine fund

® o o ersonlichkeitsrecht ist eine fundamen-

' '¥V ¥ tale Saule der freiheitlich-demokrati-

schen Grundordnung. Fiir unser heutiges

Verstandnis von Datenschutz ist ein Urteil
des Bundesverfassungsgerichtes aus dem Jahr 1983 wegweisend ge-
wesen. Darin wurde eine geplante Volkszdhlung auf Bundesebene
als rechtswidrig angesehen, weil sie das ,,Grundrecht auf informatio-
nelle Selbstbestimmung® verletze. Es wurde argumentiert, dass die
Verwendung moderner Datenverarbeitungstechnologien ein Gefiihl
der Uberwachung und der Kontrolle hervorrufen kénne. Unsicherhei-
ten lber die gespeicherten und vorratig gehaltenen Informationen
wiirden ein libermaRig konformes Verhalten begiinstigen. Daher soll
durch den Schutz von personenbezogenen Daten durch den Staat
das Entstehen eines Panoptikums? - bzw. das Gefiihl sich in einem
zu befinden - verhindert werden. Datenschutz leistet einen Beitrag
zur Wahrung der allgemeinen Handlungsfreiheit und der Menschen-
wiirde. Die freiheitlich-demokratische Grundordnung zu schiitzen ist
sicher eine gute Begriindung flir die Beschéaftigung mit dem mitunter
herausfordernden Thema.

Dieses Konzept hat mit der Zunahme der Verarbeitung von Daten
auch durch nicht-staatliche Akteure eine Ausweitung und Wandel

Art. 1 der DSGVO benennt unter
anderem die Ziele der DSGVO. Neben
der Gewdhrleistung des freien
Verkehrs von Daten schiitzt sie explizit
,die Grundrechte und Grundfreiheiten
natiirlicher Personen und insheson-
dere deren Recht auf Schutz personen-
bezogener Daten*.

2 Panoptikum (von Panopticon, griechisch: ,alles“ und ,,zum Sehen geh6rend*), beschreibt eine Struktur, die eine umfas-
sende und gleichzeitige Uberwachung durch eine zentrale Stelle beschreibt. Der Philosoph Michel Foucault bezeichnet

dieses Ordnungsprinzip als Modell moderner Uberwachungsgesellschaften.
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erfahren. Vorlaufiger Hohepunkt diirfte sein, dass der Schutz personlicher Daten ausdriicklich
Eingang in die Charta der Grundrechte der Europdischen Union gefunden hat. Das Schutzgut,
wie es urspriinglich allein das Grundrecht auf informationelle Selbstbestimmung war, wird dort

jedoch nicht naher bestimmt.

Unternehmerische Perspektive

Aus einer 6konomisch-organisatorischen
Perspektive bietet ein datenschutzkon-
A formes Verhalten und die Datenschutz-
< sensibilitat von wichtigen Stakeholdern
ebenfalls Vorteile. Das Vertrauen von
Kund*innen und Partner*innen wird durch

einen souveranen Umgang mit dem Thema Datenschutz gestarkt.

2

Eine gute Zusammenarbeit wird geférdert, wenn das Gegenlber das
Geflihl hat, es wird verantwortungsbewusst mit den eigenen Daten
umgegangen. Darliber hinaus kdnnen sich Organisationen auch ge-
geniiber Mitarbeiter*innen positionieren. Fachkrafte sind zurzeit be-
gehrt. Bestandteil eines attraktiven Employer Branding kann eine frei-
willige Selbstverpflichtung sein, die gesellschaftlichen und wirtschaft-
lichen Veranderungen der Digitalisierung zu beriicksichtigen und in
Anbetracht dessen nachhaltig und umsichtig zu wirtschaften. Dieser
Unternehmensverantwortung wird ,,Corporate Social Responsibility“
(CSR) oder ,Corporate Digital Responsability“ (CDR) genannt und um-
fasst auch die Beachtung des Datenschutzes.

Doch nicht nurin der (AufRen-)Kommunikation kann die Beschaftigung
mit dem Thema Datenschutz fiir eine Organisation Vorteile mit sich
bringen. Die Etablierung von prézisen und vorgegebenen Verfahren
der Datenverarbeitung kann zur Optimierung der internen Prozesse
beitragen. Compliance und Effizienz hdngen oftmals eng zusammen.
Datenschutzvorgaben kdnnen somit im Rahmen einer Self-Data-
Governance die eigenen Betriebsablaufe beférdern.

Art. 8 der Grundrechtecharta der EU
bestimmt, dass ,,Daten [...] nur nach
Treu und Glauben fiir festgelegte
Zwecke und mit Einwilligung der
betroffenen Person oder auf einer
sonstigen gesetzlich geregelten legi-
timen Grundlage verarbeitet werden
[diirfen]. Jede Person hat das Recht,
Auskunft iiber die sie betreffenden
erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.*
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DSGVO - Refresh Quiz

Datenschutz-Tragheit war gestern.
Evaluieren Sie sich selber mit einem - durchaus herausfordernden - Datenschutzquiz.
Viel SpaR und gutes Gelingen!

Mehrfachnennungen sind moglich.

a)
b)

d)

a)
b)

d)

Fiir wen und was gilt die DSGVO?

Sie gilt flir alle Verarbeitungen von personenbezogenen Daten in der EU.
Sie gilt flir die behordliche und geschaftsmaRige Verarbeitung aller Daten in der EU.
Sie gilt flir die behordliche und geschaftsmaRige Verarbeitung personenbezogener Daten in der EU.

Sie gilt ausschliellich fir die behdrdliche und geschaftsmalRige Verarbeitung personenbezogener Daten in
Deutschland.

Wie ist der Datenschutzin anderen Mitgliedsstaaten der Europaischen Union geregelt?

Alle Mitgliedsstaaten kdnnen autonome Datenschutzgesetze erlassen.
Die DSGVO ist eine Richtlinie, die Ausgestaltung obliegt den einzelnen Landern.

Die DSGVO ist eine Verordnung, obwohl sie unmittelbar gilt, konnen die Lander hinsichtlich einzelner Aspekte
unterschiedliche Regelungen treffen.

Die DSGVO hat den Datenschutz in Europa vollstandig vereinheitlicht.

Was sind unter Umstanden keine personenbezogenen Daten?

Meteorologische Daten, die durch einen Satelliten erhoben wurden.
Anonyme Daten aus einer Verkehrserhebung.
Reine Sachdaten zum Bau einer Immobile.

Pseudonymisierte Kontaktinformationen.

Was bedeutet ,,die Verarbeitung* von personenbezogenen Daten?

Die Speicherung von personenbezogenen Daten.
Die Verwendung von personenbezogenen Daten.
Die Verbreitung von personenbezogenen Daten.

Die L6schung von personenbezogenen Daten.

Gilt die DSGVO auch fiir handschriftliche Notizen?

Ja, wenn sie geordnet geflihrt werden.
Ja, immer.
Nein, auler sie sind elektronisch in einem Akten- und Archivsystem erfasst.

Nein.
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Welche Anforderungen stellt die DSGVO an die Verarbeitung von anonymisierten Daten?

Die DSGVO regelt die Verwendung von anonymisierten Daten nicht.

Es werden die gleichen Anforderungen wie an pseudonymisierte Daten gestellt.

Die Verarbeitung personenbezogener Daten istin der EU

...grundsatzlich verboten, auRer sie ist in der DSGVO ausdriicklich erlaubt.

...grundsatzlich erlaubt, auRer sie ist in der DSGVO ausdriicklich verboten.

Unter welchen Voraussetzungen kann die Verarbeitung personenbezogener Daten doch
erlaubt sein?

Wenn es sich um lediglich historische Daten handelt.

Wenn ein berechtigtes Interesse besteht.

Wenn es sich um belanglose Daten im Sinne der DSGVO handelt.

Wenn sie zur Erfiillung eines Vertrages (mit der betroffenen Person) erforderlich ist.

Welche Anforderungen bestehen hinsichtlich der Wirksamkeit einer Einwilligung?

Freiwilligkeit
Informiertheit
Ausdriicklichkeit
Widerrufbarkeit

Was wird nicht in der DSGVO geregelt?

Die Zuldssigkeit von automatisierten Einzelfallentscheidungen.
Besondere gesetzliche Zuldssigkeitsvoraussetzungen fiir Scoring-Verfahren.

Schadensersatzanspriiche aufgrund von benachteiligenden Entscheidungen die durch Softwareanwendungen
getroffen wurden.

Die rechtliche Handhabung von ,,Daten als Entgelt*.
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Auswertung: DSGVO - Refresh Quiz

Jeweils einen Punkt gibt es sowohl fiir jede korrekt angekreuzte, als auch fiir
jede richtigerweise nicht-angekreuzte Antwort.
Maximale Punkteanzahl: 36 (Summe alle Antwortmdglichkeiten)

1. Fiirwen und was gilt die DSGVO?

Die DSGVO gilt fiir die behordliche und geschaftsmaRige Verarbeitung personenbezo-
C) gener Daten in der EU. Sie gilt gleichermalen fiir den 6ffentlich-rechtliche und den pri-
vatwirtschaftlichen Sektor. ,GeschaftsmaRig* bedeutet nicht nur mit Gewinnerzielungsabsicht,
sondern umfasst auch Vereine, Kirchen und anderen gemeinniitzige und nicht-profitorientierte
Einrichtungen. Die DSGVO gilt nicht fiir die rein personliche oder familidre Datenverarbeitung.
Sie regelt nur die Verarbeitung von personenbezogenen Daten. Das sind gem. Art. 4 DSGVO ,alle
Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person (im Folgen-
den ,betroffene Person‘) beziehen®. Die DSGVO gilt in der gesamten EU.

2. Wieistder Datenschutzinanderen Mitgliedsstaaten der Europdischen
Union geregelt?

Die DSGVO ist eine Verordnung, obwohl sie unmittelbar gilt, konnen die Lander hin-
C) sichtlich einzelner Aspekte unterschiedliche Regelungen treffen. Verordnungen gelten
grundsatzlich unmittelbar und vereinheitlichen das Recht. Hinsichtlich einzelner Aspekte hat
die DSGVO den Mitgliedstaaten jedoch explizit einen Gestaltungsfreiraum tberlassen, die so-
genannten Offnungsklauseln. In diesen Bereichen kénnen die einzelnen Lander voneinander
abweichende Bestimmungen erlassen. So normiert der Art. 37 IV DSGVO, dass auch aus ande-
ren als den dort genannten Griinden eine Verpflichtung zur Benennung eines oder einer Daten-
schutzbeauftragen bestehen kann. Deutschland hat sich dafiir entschieden: So missen Orga-
nisationen, die in der Regel mindestens zwanzig Personen standig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschéftigen, eine Person als Datenschutzbeauftragte*n
benennen.

3. Wassind unter Umstidnden keine personenbezogenen Daten?

b Meteorologische Daten, die durch einen Satelliten erhoben wurden, ano-
a) )C) nyme Daten aus einer Verkehrserhebung und reine Sachdaten zum Bau
einer Immobile sind wohl in den meisten Fallen keine personenbezogenen Daten. Das ist je-
doch kein Automatismus, denn der Personenbezug ist weit gefasst und umfasst auch gemischte
Daten. Die Daten des Wettersatelliten beispielsweise wiirden personenbezogen, wenn sich die
Programmierer*innen in den Datensatzen sozusagen verewigt hatten. Daten, von denen man
glaubte, die seien anonym, lassen sich oftmals doch auf eine einzelne Person beziehen. Und
sachliche Daten zu einem Grundstiick lassen Riickschliisse zur Person des*der Eigentiimer*in
zu. Es wird daher - besonders von Aufsichtsbehdrden - eine Meinung vertreten, nach der
letztendlich alle Daten personenbezogene Daten seien. Das stimmt so nicht. Es sind durch-
aus Daten denkbar, die keinen Personenbezug aufweisen. Um die bestehende Unsicherheit
der Abgrenzung zu mildern, hat die EU eine Verordnung tiber die nicht-personenbezogenen
Daten erlassen, die mehr Klarheit bringen soll: https://eur-lex.europa.eu/legal-content/EN/
TXT/?2uri=COM:2019:250:FIN. Nichtsdestotrotz ist es aufgrund der Weite des Personenbezuges,
wie er von den Aufsichtsbehorden vertreten wird, im Alltag ratsam den Personenbezug im Zwei-
fel anzunehmen.

Data-Governance-Report 05/2020
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4, Wasbedeutet,dieVerarbeitung* von personenbezogenen Daten?

b d Die Verarbeitung von personenbezogenen Daten umfasst sowohl die
a) )C) ) Speicherung, die Verwendung, die Verbreitung und die Loschung.
Der Begriff der Verarbeitung bezeichnet gem. Art. 4 Nr. 2 DSGVO ,,jeden mit oder ohne Hilfe au-
tomatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten“. Alle genannten Beispiele sind - neben diversen anderen

Vorgangen - explizit aufgezahlt. Der Begriff der Verarbeitung umfasst tatsachlich in der Praxis
jegliche Handhabung von Daten.

5. Giltdie DSGVO auch fiir handschriftliche Notizen?

Die DSGVO gilt fir handschriftliche Notizen, wenn sie geordnet gefiihrt werden. Hand-
a) schriftliche Notizen - obwohl nicht digitalisiert - unterfallen der DSGVO schon, wenn sie in
einem Dateisystem erfasst sind, da sie dann als Datei gelten. Ein Dateisystem wird in Art. 4 Nr. 6
definiert. Der Begriff bezeichnet ,jede strukturierte Sammlung personenbezogener Daten, die
nach bestimmten Kriterien zuganglich sind, unabhéngig davon, ob diese Sammlung zentral, de-
zentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird“. Ein
bestimmtes Ordnungssystem, wie ein Verzeichnis, ist nicht erforderlich. So sind zum Beispiel
auch handschriftliche Gesprachsnotizen in einem chronologisch gefiihrten Notizbuch von dem
Anwendungsbereich der DSGVO erfasst.

6. Welche Anforderungen stellt die DSGVO an die Verarbeitung von
anonymisierten Daten?

Die DSGVO regelt die Verwendung von anonymisierten Daten nicht. Anonymisierte
a) Daten sind grundsatzlich nicht von der DSGVO erfasst. Das kann die Arbeit mit ihnen
erleichtern. Jedoch ist eine vollstandige Anonymisierung mitunter schwer (oder gar nicht) zu
erreichen und unter Umstanden gehen damit zentrale Informationswerte der Daten verloren.
Zudem wird unter Aufsichtsbehorden die Ansicht vertreten, dass der Prozess der Anonymisie-
rung selbst unter die DSGVO fallt, was z. B. die Pflicht zu einer umfassenden Datenschutzfolgen-
abschatzung auslosen kann.

7. DieVerarbeitung personenbezogener DatenistinderEU...

... grundsatzlich verboten, auBer sie ist in der DSGVO ausdriicklich erlaubt. Die
a) DSGVO verbietet ganz generell die Verarbeitung von personenbezogenen Daten (sog. Ver-
botsprinzip). Gleichzeitig stellt sie Ausnahmen von diesem grundsatzlichen Verbot auf. In der
rechtlichen Praxis ist diese Unterscheidung von grofRer Bedeutung, wenn es um die Beweislast
geht. Damit keine BulRgelder fallig werden, muss die verantwortliche Person beweisen, dass die
Verarbeitung personenbezogener Daten zulassig war. Im Zweifel wird sonst gegen sie entschie-
den.

8. Unter welchen Voraussetzungen kann die Verarbeitung
personenbezogener Daten doch erlaubt sein?

b d Die Verarbeitung personenbezogener Daten kann erlaubt sein, wenn ein berech-
) ) tigtes Interesse besteht oder wenn sie zur Erfiillung eines Vertrages (mit der
betroffenen Person) erforderlich ist. Daneben gibt es weitere Erlaubnistatbestéande. Bekannt
ist vor allem die Zulassigkeit der Verarbeitung personenbezogener Daten aufgrund des Vorlie-
gens einer Einwilligung. Art. 6 normiert jedoch weitere Erlaubnistatbestande. ,,Belanglose® oder
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slediglich historische“ Daten kennt die DSGVO nicht. Sobald ein Personenbezug gegeben ist,
unterfallen Daten - unabhéngig von ihrer Wertigkeit oder Sensibilitdt - dem Regelungsregime
der DSGVO.

9. Welche Anforderungen bestehen hinsichtlich der Wirksamkeit einer
Einwilligung?

b d Alle Antworten (Freiwilligkeit, Informiertheit, Ausdriicklichkeit,
a) ) C) ) Widerrufbarkeit) sind richtig. Die Wirksamkeit einer Einwilligung ist an
hohe Anforderungen geknlpft. Neben den vier genannten Voraussetzungen muss zudem die
Einwilligungsfahigkeit vorliegen. An eine besondere Form ist die Einwilligung hingegen nicht ge-
knuipft. Aus Nachweisgriinden sollte sie jedoch dokumentiert werden. Das kann schriftlich, elek-
tronisch oder durch die Aktennotiz eines*r Zeug*in erfolgen. Weil die Einwilligung grundsatzlich

jederzeit widerruflich ist, stellt sie eine Herausforderung und gewissermafen eine Rechtsunsi-
cherheit fiir die Verantwortlichen des Datenverarbeitungsprozesses dar. Zudem kann das Ein-
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holen einer Einwilligung rechtswidrig sein, wenn sie fiir den kon-
kreten Verarbeitungsvorgang nicht erforderlich ist. In diesem Fall
bestiinde bereits eine andere Rechtsgrundlage und es lage keine
Freiwilligkeit vor. Daher sollte bei der Verarbeitung personenbezo-
gener Daten zuerst gepriift werden, ob ein anderer Rechtsgrund
- wie ein vertraglicher oder gesetzlicher Anspruch oder ein be-
rechtigtes Interesse - vorliegt. Nicht jede Verarbeitung personen-
bezogener Daten braucht eine Einwilligung. lhre Abfrage ist meist
nur sinnvoll, wo wirklich kein anderer Rechtsgrund zu finden ist.

10. Was wird nichtin der DSGVO geregelt?

b d In der DSGVO werden weder besondere ge-
)C) ) setzliche Zuldssigkeitsvoraussetzungen fiir
Scoring-Verfahren, noch Schadensersatzanspriiche aufgrund
von benachteiligenden Entscheidungen die durch Software-
anwendungen getroffen wurden, noch die rechtliche Hand-
habung von ,,Daten als Entgelt“ geregelt. Die DSGVO reiht sich
neben anderen Gesetzestexten ein. So wird z. B. das Scoring in
§ 31 BDSG definiert. Es gelten zwar die allgemeinen Regelungen
der DSGVO, aber in Deutschland bestehen fiir den Spezialfall wei-
terhin die besonderen Voraussetzungen des Bundesdatenschutz-
gesetzes (BDSG). Auf Grundlage der DSGVO kénnen keine Scha-
densersatzanspriiche wegen eines diskriminierenden Ergebnisses
eines Verarbeitungsprozesses von Daten geltend gemacht werden.
Es gilt diesbeziiglich in Deutschland das Allgemeine Gleichbe-
handlungsgesetz (AGG). Ob Daten rechtlich als Gegenleistung gel-
ten kdnnen war umstritten. Klarheit hat die Verabschiedung der
Digitale-Inhalte-Richtlinie 2019 gebracht, die noch in deutsches
Recht umgesetzt werden muss. Die Zuldssigkeit von automatisier-
ten Einzelfallentscheidungen ist in Art. 22 der DSGVO geregelt. Ab
wann eine Entscheidung als ausschlieBlich automatisiert gilt, ist
jedoch in den Details noch unklar.

33 Punkte oder mehr:
Datenschutzcrack

Wow, Sie kennen sich sehr gut aus. Nicht mal
die mitunter trickreichen Fragen konnten Sie
irritieren. Toll, dass Menschen wie Sie sich so fiir
das wichtige Thema Datenschutz interessieren.

28-32 Punkte:
Datenschutzbeauftragte

Sie kennen Sich gut aus. Sind sie vielleicht in
lhrer Organisation die mit der Einhaltung des
Datenschutzes beauftragte Person? Sie hatten
auf jeden Fall gute Voraussetzungen dafiir.

27-16 Punkte:
Datenschutzinteressiert

Sie haben schon mal von der DSGVO gehort
und konnten auch einige Fragen richtig
beantworten. Ein paar Fragen haben Sie aber
doch verunsichert. Ein Gliick finden Sie auf den
nachsten Seiten eine hilfreiche Checkliste zum
Thema Datenschutz.

15 Punkten oder weniger:
Datenschutznewbie

Cool, dass Sie gerade das Quizz gemacht haben.
Jetzt sollten Sie Sich das Thema genauer
anschauen, es gibt noch viel zu lernen.

11



Datenschutz-Checkliste

Datenschutz ist unter der DSGVO als ein Prozess gemeint. Anders
als der Begriff der Checkliste suggeriert, ist Datenschutz kein
Thema, das in kiirzester Zeit abgehakt werden kann. Vielmehr ist
eine kontinuierliche Beschaftigung mit den damit verbundenen
Fragen und Herausforderungen gefordert. Die von uns entwickelte
Liste versteht sich daher als stetige Begleiterin fiir ein datenschutz-
konformes Verhalten. Sie ist eine strukturierte Erinnerung an die
wesentlichen Voraussetzungen und ermdglicht eine regelmaRige
Evaluation der eigenen Self-Data-Governance in Bezug auf Daten-
schutz. Sie ist so aufgebaut, dass sie sowohl von Organisationen
genutzt werden kann, die sich bereits intensiv mit Datenschutz be-
schéftigt haben, als auch von Organisationen, die gerade erst ihr
Datenschutzkonzept aufsetzten. Die Liste bietet eine umfassende
Orientierung. Sollten Bereiche vollstéandig unbekannt und neu
sein, ist eine tiefergehende Auseinandersetzung empfehlenswert.
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Angesprochen werden von der DSGVO vor
allem die ,,Verantwortlichen“.

Der Ausdruck Verantwortliche bezeichnet ,,die
natiirliche Person, Behorde, Einrichtung oder
andere Stelle, die alleine oder gemeinsam

mit anderen iliber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten
entscheidet®, Art. 1 Nr. 7 DSGVO.

Die Checkliste kann eine Rechtsberatung vorbereiten, ergdnzen oder nachbereiten. Sie ersetzt
jedoch nicht eine individuelle, juristische Beratung. Das liegt zum einen daran, dass Daten-

schutz ein komplexes Thema ist, welches oftmals nur in der Betrachtung des jeweiligen Ein-
zelfalls geldst werden kann. Zum anderen ist die Entwicklung des Rechtsgebietes Datenschutz
dynamisch. Es fehlt noch an klarender Rechtsprechung, auch Technologie verandert sich lau-

fend und selbst die Aussagen der verschiedenen zustandigen Datenschutzaufsichtsbehdrden
sind weder rechtsverbindlich, noch widerspruchsfrei. Daher kann bei komplexeren Fragen unter

Umstdnden eine kontinuierliche Beratung geboten sein.

Foto: Pietro Jeng / Unsplash



DATENSCHUTZ-CHECKLISTE

Kl DATENVERARBEITUNGSVERZEICHNIS
Sind alle datenschutzrelevanten Vorgange identi-
fiziert? Wer verarbeitet welche Daten zu welchem
Zweck? Welche Rechtsgrundlage besteht jeweils?

H DATENSCHUTZMARNAHMEN

Wurde eine Ubersicht aller DatenschutzmaRnahmen
erstellt? Wird diese Ubersicht oder ein ggf. vorhande-
nes Datenschutzkonzept regelmafig aktualisiert?

DOKUMENTATION

@ GRUNDSATZE DER
DATENVERARBEITUNG

Werden die Grundsatze der DSGVO bei allen Prozes-
sen im Blick behalten?
B ALLGEMEINE PFLICHTEN

Wurden datenschutzfreundliche Technikgestaltun-
gen erwogen und ggf. umgesetzt (Privacy by Design)?
Wurden alle Prozesse auf datenschutzfreundliche
Voreinstellungen hin tiberpriift (Privacy by Default)?

UMSETZUNG VON
PRINZIPIEN

] BETROFFENENRECHTE

Wer ist fiir die Erfullung von Betroffenenrechten
zustadndig? Sind die Voraussetzungen geschaffen,
sodass Anspriiche ggf. erfiillt werden kdnnen?

El DATENSCHUTZVERLETZUNG

Welche MaRnahmen miissen ergriffen werden, wenn
es zu einer Datenschutzverletzung kommt?

REAKTIONS-
MECHANISMEN
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H DATENSCHUTZSENSIBILITAT

Besteht ein allgemeines Bewusstsein fiir das Thema
Datenschutz? Wird Datenschutz regelmaRig in der
Organisation thematisiert? Werden die dafiir beno-
tigten Ressourcen zur Verfligung gestellt?

B ZUSTANDIGKEITEN

Wer aus der Organisation ist fir was zustandig?
Sind alle Verantwortlichkeiten geklart?

B TECHNISCH-ORGANISATORISCHE
MASSNAHMEN (TOM)

Ist die Datensicherheit gewahrleisten? Ist sicher-
gestellt, dass der Zugang zu Daten nur fiir berech-
tigte Personen moglich ist?

B DATENSCHUTZBEAUFTRAGTE*R

Wird ein*e Datenschutzbeauftragte*r benotigt?
Falls ja, wurde intern eine Person oder ein*e
externe*r Berater*in ernannt? Werden die sonstigen
Voraussetzungen dahingehend erfiillt, insbeson-
dere die Aufsichtsbehorde liber die Benennung zu
informieren?

DATENSCHUTZFOLGENABSCHATZUNG

Besteht voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen bei
der Verarbeitung der Daten? Wenn ja, wurde
eine Datenschutzfolgenabschétzung (DSFA)
durchgefiihrt?

B BEACHTUNG BESONDERER
ANFORDERUNGEN

Gelten Besonderheiten, z. B. weil besonders
geschiitzte Daten verarbeitet oder personenbezo-
gene Daten in Drittstaaten Gibertragen werden?

Bl DATENSCHUTZHINWEISE

Wird regelmalig und automatisiert eine Daten-
schutzaufklarung fir alle Betroffenen vorgenom-
men? Ist diese prazise, transparent, verstandlich und
leicht zuganglich?

RAHMEN-
BEDINGUNGEN
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VertiefendeHinweise
zur Verwendung der
Checkliste

Der Aspekt der Dokumentation steht bewusst am Anfang
der Liste, da sie eine wesentliche Grundlage fiir die weite-
ren Schritte bildet. Auerdem normiert die DSGVO eine
umfassende Rechenschaftspflichtin Art. 5 II. Das bedeutet
im Zweifel muss von den Verantwortlichen belegt werden
konnen, dass eine Verarbeitung rechtmafig war. Es ist der
Aufsichtsbehorde dann Einblick in die Dokumentation zu
gewdhren. Deswegen wird die Fiihrung eines Datenverar-
beitungsverzeichnis explizit in Art. 30 DSGVO gefordert.
Dieses Verzeichnis stellt sicher, dass der Uberblick tiber
alle Prozesse behalten wird. Wichtig ist, dass wirklich alle
relevanten Datenverarbeitungen erfasst werden. Das be-
inhaltet zum Beispiel auch analoge Datenverarbeitungen
und solche, die durch einen Dritten in Form einer Auftrags-
datenverarbeitung geschehen. Die dafiir notwendigen Ver-
trage und Dokumentationen sollten vorhanden sein.

Die kontinuierliche Dokumentation aller Datenschutz-
maBnahmen wird regelmaRig unterschatzt. Im Falle einer
Priifung ist die Vorlage eines Datenschutzkonzeptes unter
Umstanden jedoch sehr wichtig. Zudem hilft es, selbst den
Uberblick zu behalten und den Datenschutz in der eige-
nen Organisation strukturiert anzugehen - und Erfolge zu
identifizieren. Betont werden soll hier erneut der Prozes-
scharakter von Datenschutz - es reicht nicht aus, dieses
Verzeichnis einmal anzulegen, um ,den Datenschutz zu
erledigen®.

Eine grundsatzliche Datenschutzsensibilitat ist eine zen-
trale Rahmenbedingung fiir ein datenschutzkonformes
Verhalten jeder Organisation. Eine regelmafRige Schulung
der Mitarbeiter*innen ist sehr empfehlenswert. Dariiber
hinaus bieten sich z. B. regelmaRige Rundmails, Updates
in Teamsitzungen oder etablierte Zeitslots, in denen Ver-
standnis- und Nachfragen gesammelt besprochen werden,
an. Die verschiedenen MaRnahmen kdnnen unterschiedli-
che Ressourcen (Zeit, Geld, Materialien, externe Expertise,
0.d.) voraussetzen. Wir empfehlen dariiber hinaus, das ge-
nerelle Framing von Datenschutz zu beachten: Eine recht-
liche Verpflichtung klingt weniger attraktiv, als ein Beitrag
zum Schutz der Grundrechte und Grundfreiheiten - und
beeinflusst damit die Bereitschaft zur Auseinandersetzung
mit der Thematik.
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Von grundlegender Bedeutung sind klare Zustandigkei-
ten und Verantwortlichkeiten. Teilweise reicht eine ein-
malige Zuweisung (z. B. die Benennung einer Datenschutz-
beauftragten) und teilweise muss kontinuierlich gepriift
werden, welche Person jeweils verantwortlich ist (z. B. bei
der Loschung von nicht mehr bendtigten Daten). Die Etab-
lierung von Prozessen, um etwa strukturiert Auskiinfte an
Betroffene erteilen zu kdnnen oder im Falle von Datenpan-
nen innerhalb der geforderten 72 Stunden korrekt reagie-
ren zu kdnnen, ist eine nicht zu unterschatzende Heraus-
forderung in vielen Organisationen.

Um Datenschutzverletzungen vorzubeugen, sind Zugangs-
beschrankungen essentiell. Technisch-organisatorische
MaRBnahmen (TOM) gem. Art. 24 DSGVO konnen auf den
unterschiedlichsten Ebenen, sowohl analog als auch di-
gital, etabliert werden. Dazu zdhlt zum Beispiel das zur
Verfligung stellen von abschlieBbaren Biirordumen, die
Verwendung sicherer Passworter oder das Schreddern
von Dokumenten vor der Entsorgung. Der Umfang der
Mafinahmen sollte im Verhéltnis zu dem Risiko der Daten-
verarbeitung stehen.

Jede Organisation sollte zu Beginn eine Bestandsauf-
nahme machen, um festzustellen, welche Voraussetzun-
gen zu erfiillen sind. Die Benennung einer Datenschutz-
beauftragten regelt Art. 37 DSGVO. In Deutschland wurde
die 10-Personen-Regel gelockert: Sind mindestens 20
Personen in einer Organisation mit der automatisierten
Datenverarbeitung beschaftig, muss eine Datenschutzbe-
auftragte schriftlich ernannt werden.

Um festzustellen, ob eine Datenschutzfolgenabschat-
zung gem. Art. 35 DSGVO nétig ist, muss eine Risikoana-
lyse vorgenommen werden. Das Risiko eines Datenverar-
beitungsprozesses ergibt sich aus der Schwere des Scha-
dens (Schutzbedarf) sowie der Eintrittswahrscheinlichkeit
dieses Schadens. Alle Eintrage des Datenverarbeitungs-
verzeichnis missen liberpriift werden. Besteht bei einem
Prozess ein hohes Risiko, ist eine DSFA notig. Wo sie tat-
sachlich notwendig ist, kann das erhebliche Aufwéande
auslosen.

Uber die Verarbeitung von personenbezogenen Da-
ten muss informiert werden. Datenschutzhinweise
sollten fiir Kunden*innen, Geschaftspartner*innen
und Arbeitnehmer*innen, aber auch die Webseiten-
besucher*innen, Bewerber*innen und sonstige Dritte zur
Verfligung gestellt werden. Bei der Erstellung der Informa-
tion ist zu beachten, dass die DSGVO in Art. 12 bestimmte
Anforderungen an die Inhalte stellt.



Die Grundsatze der Datenverarbeitung sind in Art. 5
DSGVO normiert und stellen eine wichtige Orientierung
dar. Zum Beispiel sollte im Sinne der Datenminimierung
Uberpriift werden, dass keine fiir die Erreichung legitimer
Zwecke unnoétigen Daten verarbeitet und nicht mehr be-
notigte Daten geldscht werden. Die einzelnen Grundsatze
beinhalten jedoch keine konkreten Handlungsanweisun-
gen, sondern miissen interpretiert und mit Blick auf den
spezifischen Kontext ausgelegt werden.

Durchaus bekannt sind die Stichwérter ,,Privacy by De-
sign“ und ,,Privacy by Default®, die allgemeinen Pflich-
ten von Verantwortlichen beschreiben und in Art. 25
DSGVO geregelt sind. Ersteres begriiRt zum Beispiel eine
automatisierte Pseudonymisierung im Datenverarbei-
tungsprozess (stellt gleichzeitig eine TOM dar). Hingegen
verbietet letzteres unter anderem vorangeklickte Kast-
chen bei Cookie-Einstellungen. So eingangig das Konzept,
so sperrig erweist sich hier aber oft die Umsetzung im De-
tail. Daher ist oftmals schon im Designprozess die Einbe-
ziehung von juristischem Sachverstand sinnvoll.

Eine Organisation muss sich auf mogliche Anfragen und
Prozesse vorbereiten, zum Beispiel die Austibung von Be-
troffenenrechten. Betroffene von Datenverarbeitungs-
prozessen konnen unterschiedliche Anspriiche geltend
machen: ihr Recht auf Auskunft, auf Berichtigung, auf
fristgemale Loschung der verarbeiteten Daten, auf Ein-
schrankung der Verarbeitung (Sperrung) oder das Recht
auf Datenlibertragbarkeit.

Fir den Fall einer Datenschutzverletzung - also Un-
regelmaRigkeiten in der Verarbeitung der Daten, die zu
einem Risiko fiir Betroffene fiihren kénnen - sollte eine
Art Notfallplan bereitliegen. In ihm sollte zum Beispiel
notiert sein, wer in welchem Fall informiert werden muss.
So werden Fristen hinsichtlich der Meldepflicht nicht ver-
saumt.

Grundsatzlich gilt, dass Ressourcen sinnvoll eingesetzt
werden sollten. Malhahmen konnen daher nach Dring-
lichkeit bzw. Wichtigkeit (wenn z. B. ein Bul3geld oder die
zeitnahe Ausiibung von Betroffenenrechten wahrschein-
lich ist) und der Aufwandseinschatzung fiir die jeweiligen
Mafnahmen klassifiziert werden. Jede MaRnahme zur Si-
cherstellung des Datenschutzes ist ein Schritt in die rich-
tige Richtung. Daher empfiehlt es sich mit einfachen und
schnell umzusetzenden Schritten zu beginnen.
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Schritt fiir Schritt zum
Datenschutz

Ermittlung des aktuellen Standes
der Datenverarbeitung:
Welche Daten verarbeite ich?

Stand Datenschutz: Welche
Datenschutzvorkehrungen habe
ich bereits getroffen?

Notwendige Mallnahmen:
Welche MalRnahmen fehlen noch?

Klassifizierung der MalRnahmen:
Wie dringend und wie aufwandig
ist die jeweilige Umsetzung?

Umsetzung der Mallnahmen:
Wann setzte ich welche
MaRnahmen um?

Evaluierungen: Befolge ich
alle vorherigen fuinf Schritte
regelmaRig?
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DasiRights.Lab

Das iRights.Lab ist ein unabhangiger Think Tank zur
Entwicklung von Strategien und praktischen Losungen,
um die Veranderungen in der digitalen Welt vorteilhaft

zu gestalten. Wir unterstiitzen 6ffentliche Einrichtungen,
Stiftungen, Unternehmen, Wissenschaft und Politik dabei,
die Herausforderungen der Digitalisierung zu meistern
und die vielschichtigen Potenziale effektiv und positiv zu
nutzen. Dazu verkniipfen wir in einem interdisziplinaren
Team rechtliche, technische, 6konomische,
betriebswirtschaftliche und gesellschaftspolitische
Expertise. Wir gestalten und begleiten Strategieprozesse,
filhren interdisziplinare Analysen durch und entwickeln
Handlungsempfehlungen. Wir mochten die inhaltliche
Auseinandersetzung zu zentralen Fragestellungen der
Digitalisierung fordern.

Die Begleitforschung des iRights.Lab zu Data-Governance
bei datengetriebenen Innovationen lauft bis Ende

2020. Neben dem iRights.Lab beschaftigt sich auch die
Begleitforschung des Wissenschaftlichen Instituts fiir
Infrastruktur und Kommunikationsdienste (WIK) im
Rahmen eines Arbeitsforums mit dem Thema Datenschutz
und Compliance. Ziel der gesamten Begleitforschung

des mFUND ist es, datenbasierte Innovationsprojekte zu
unterstiitzen.

Siehe auch: www.irights-lab.de

Der mFUND

Im Rahmen der Forschungsinitiative mFUND fordert

das Bundesministerium fiir Verkehr und digitale
Infrastruktur (BMVI) seit 2016 Forschungs- und
Entwicklungsprojekte rund um digitale datenbasierte
Anwendungen fiir die Mobilitat 4.0. Neben der finanziellen
Forderung unterstiitzt der mFUND mit verschiedenen
Veranstaltungsformaten die Vernetzung zwischen
Akteuren aus Politik, Wirtschaft und Forschung sowie den
Zugang zum Datenportal mCLOUD.

Siehe auch: www.mfund.de

Aufgrund der Corona-bedingten Sonderregelungen

hat das BMVI einen kurzfristigen Forderaufruf speziell
fiir kleine und mittlere Unternehmen (KMU) gestartet.
Bewerbungen werden noch bis zum 15.07.2020
entgegengenommen. Naher Informationen finden Sie
unter: https://www.bmvi.de/SharedDocs/DE/Artikel/DG/
neuer-mfund-aufruf-corona.html


https://www.bmvi.de/SharedDocs/DE/Artikel/DG/neuer-mfund-aufruf-corona.html
https://www.bmvi.de/SharedDocs/DE/Artikel/DG/neuer-mfund-aufruf-corona.html
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